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Bedingungen flur das Online-Banking

1. Leistungsangebot

(1) Der Kontoinhaber und dessen Bevollméachtigte kdnnen Bankge-
schafte mittels Online-Banking in dem von der Bank angebotenen
Umfang abwickeln. Zudem kénnen sie Informationen der Bank
mittels Online-Banking abrufen. Sie sind zusatzlich berechtigt,
fur die Auslosung eines Zahlungsauftrages einen Zahlungsaus-
l6sedienst gemaR § 1 Absatz 33 Zahlungsdiensteaufsichtsgesetz
und fir die Mitteilung von Informationen Uber ein Zahlungskonto
einen Kontoinformationsdienst gemaR § 1 Absatz 34 Zahlungs-
diensteaufsichtsgesetz zu nutzen.

(2) Kontoinhaber und Bevollméachtigte werden einheitlich als , Teilneh-
mer*, Konto und Depot einheitlich als ,Konto" bezeichnet, es sei
denn, dies ist ausdricklich anders bestimmt.
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Zur Nutzung des Online-Banking gelten die mit der Bank geson-
dert vereinbarten Verfligungslimite. Das Standardlimit betragt
50.000,00 Euro. Davon abweichendes kann im Online-Banking
vereinbart werden.

2. Voraussetzungen zur Nutzung des Online-Banking

Der Teilnehmer benétigt fir die Nutzung des Online-Banking die mit
der Bank vereinbarten Personalisierten Sicherheitsmerkmale und
Authentifizierungsinstrumente, um sich gegeniber der Bank als be-
rechtigter Teilnehmer auszuweisen (sieche Nummer 3) und Auftrage zu
autorisieren (sieche Nummer 4). Statt eines Personalisierten Sicher-
heitsmerkmals kann auch ein biometrisches Merkmal des Teilneh-
mers zum Zwecke der Authentifizierung bzw. Autorisierung vereinbart
werden.

2.1 Personalisierte Sicherheitsmerkmale

Personalisierte Sicherheitsmerkmale sind personalisierte Merkmale,
die die Bank dem Teilnehmer zum Zwecke der Authentifizierung be-
reitstellt. Personalisierte Sicherheitsmerkmale, die auch alphanume-
risch sein kdnnen, sind beispielsweise

« die personliche Identifikationsnummer (PIN),
+ einmal verwendbare Transaktionsnummern (TAN),
« der Nutzungscode fiir die elektronische Signatur.

2.2 Authentifizierungsinstrumente

Authentifizierungsinstrumente sind personalisierte Instrumente oder
Verfahren, deren Verwendung zwischen der Bank und dem Kontoin-
haber vereinbart wurden und die vom Teilnehmer zur Erteilung eines
Online-Banking-Auftrags verwendet werden. Insbesondere mittels
folgender Authentifizierungsinstrumente kann das Personalisierte Si-
cherheitsmerkmal (z. B. TAN) dem Teilnehmer zur Verfiigung gestellt
werden:

* PIN-Brief,
» mobiles Endgerat (z. B. Mobiltelefon) zum Empfang von TAN per
SMS (mobileTAN) oder push TAN.

3. Zugang zum Online-Banking

Der Teilnehmer erhalt Zugang zum Online-Banking, wenn

« dieser die Kontonummer oder seine individuelle Teilnehmerkennung
und seine PIN oder elektronische Signatur Uibermittelt oder sein bio-
metrisches Merkmal eingesetzt hat,

« die Prufung dieser Daten bei der Bank eine Zugangsberechtigung
des Teilnehmers ergeben hat und

 keine Sperre des Zugangs (siehe Nummern 8.1 und 9) vorliegt.

Nach Gewahrung des Zugangs zum Online-Banking kann der Teil-
nehmer Informationen abrufen oder Auftréage erteilen.

Die Satze 1 und 2 gelten auch, wenn der Teilnehmer Zahlungsauf-
trdge Uber einen Zahlungsauslésedienst auslést und Zahlungskon-
toinformationen Uber einen Kontoinformationsdienst anfordert (siehe
Nummer 1 Absatz 1 Satz 3).
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4. Online-Banking-Auftrage

4.1 Auftragserteilung und Autorisierung

Der Teilnehmer muss Online-Banking-Auftrage (zum Beispiel Uber-
weisungen) zu deren Wirksamkeit mit dem von der Bank bereit ge-
stellten Personalisierten Sicherheitsmerkmal (z. B. TAN) oder mit dem
vereinbarten biometrischen Sicherheitsmerkmal autorisieren und der
Bank mittels Online-Banking tUbermitteln. Die Bank bestatigt mittels
Online-Banking den Eingang des Auftrags. Die Satze 1 und 2 gelten
auch, wenn der Teilnehmer einen Zahlungsauftrag uber einen Zah-
lungsauslésedienst (siehe Nummer 1 Absatz 1 Satz 3) ausldst und
Ubermittelt.

4.2 Widerruf von Auftragen

Die Widerrufbarkeit eines Online-Banking-Auftrags richtet sich nach
den fir die jeweilige Auftragsart geltenden Sonderbedingungen (zum
Beispiel Bedingungen fiir den Uberweisungsverkehr). Der Widerruf
von Auftrdgen kann nur auBerhalb des Online-Banking erfolgen, es
sei denn, die Bank sieht eine Widerrufsmdéglichkeit im Online-Banking
ausdrticklich vor.

5. Bearbeitung von Online-Banking-Auftragen
durch die Bank

(1) Die Bearbeitung der Online-Banking-Auftrage erfolgt an den fur
die Abwicklung der jeweiligen Auftragsart (zum Beispiel Uberwei-
sung) auf der Online-Banking-Seite der Bank oder im ,Preis- und
Leistungsverzeichnis“ bekannt gegebenen Geschaftstagen im
Rahmen des ordnungsgemafien Arbeitslaufes. Geht der Auftrag
nach dem auf der Online-Banking-Seite der Bank angegebenen
oder im ,Preis- und Leistungsverzeichnis“ bestimmten Zeitpunkt
(Annahmefrist) ein oder fallt der Zeitpunkt des Eingangs nicht auf
einen Geschéaftstag geman ,Preis- und Leistungsverzeichnis” der
Bank, so gilt der Auftrag als am darauf folgenden Geschéftstag
zugegangen. Die Bearbeitung beginnt erst an diesem Tag.

(2) Die Bank wird den Auftrag ausflihren, wenn folgende Ausfiih-
rungsbedingungen vorliegen:

« der Teilnehmer hat den Auftrag autorisiert.

« die Berechtigung des Teilnehmers flr die jeweilige Auftragsart
(zum Beispiel Wertpapierorder) liegt vor.

« das Online-Banking-Datenformat ist eingehalten.

+ das gesondert vereinbarte Online-Banking-Verfligungslimit ist
nicht tberschritten.

« die weiteren Ausflihrungsvoraussetzungen nach den fir die
jeweilige Auftragsart mafRgeblichen Sonderbedingungen (zum
Beispiel ausreichende Kontodeckung gemaR den Bedingungen
fiir den Uberweisungsverkehr) liegen vor.

Liegen die Ausfiihrungsbedingungen nach Satz 1 vor, flhrt die
Bank die Online-Banking-Auftrdage nach Malgabe der Bestim-
mungen der fiir die jeweilige Auftragsart geltenden Sonderbedin-
gungen (zum Beispiel Bedingungen fiir den Uberweisungsver-
kehr, Bedingungen fiir das Wertpapiergeschaft) aus.

C)

Liegen die Ausflihrungsbedingungen nach Absatz 2 Satz 1 nicht
vor, wird die Bank den Online-Banking-Auftrag nicht ausfihren.
Sie wird dem Teilnehmer hieriiber mittels Online-Banking eine
Information zur Verfligung stellen und soweit méglich dabei die
Grunde und die Méglichkeiten nennen, mit denen Fehler, die zur
Ablehnung gefiihrt haben, berichtigt werden kénnen.

6. Sorgfaltspflichten des Teilnehmers

6.1 Technische Verbindung zum Online-Banking

Der Teilnehmer ist verpflichtet, die technische Verbindung zum
Online-Banking Uber die von der Bank gesondert mitgeteilten On-
line-Banking-Zugangskanéle (zum Beispiel Internetadresse) herzu-
stellen. Zur Auslésung eines Zahlungsauftrags und zum Abruf von
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Informationen Uber ein Zahlungskonto kann der Teilnehmer die tech-
nische Verbindung zum Online-Banking auch Uber einen Zahlungs-
auslosedienst beziehungsweise einen Kontoinformationsdienst (siehe
Nr. 1 Absatz 1 Satz 3) herstellen.

6.2 Geheimhaltung der Personalisierten Sicherheitsmerkmale und
sichere Aufbewahrung der Authentifizierungsinstrumente

(1) Der Teilnehmer hat

» seine Personalisierten Sicherheitsmerkmale (siehe Nummer
2.1) geheim zu halten sowie

 sein Authentifizierungsinstrument (siehe Nummer 2.2) vor dem
Zugriff anderer Personen sicher zu verwahren.

Denn jede andere Person, die im Besitz des Authentifizierungs-
instruments ist, kann in Verbindung mit der Kenntnis des dazu-
gehorigen Personalisierten Sicherheitsmerkmals das Online-Ban-
king-Verfahren missbrauchlich nutzen. Die Geheimhaltungspflicht
bezlglich der Personalisierten Sicherheitsmerkmale nach Satz
1 gilt nicht, wenn der Teilnehmer diese zur Erteilung eines Zah-
lungsauftrags oder zum Abruf von Informationen (ber ein Zah-
lungskonto an den von ihm ausgewahlten Zahlungsausldsedienst
beziehungsweise Kontoinformationsdienst bermittelt (siehe
Nummer 1 Absatz 1 Satz 3).

(2) Insbesondere ist Folgendes zum Schutz des Personalisierten Si-
cherheitsmerkmals sowie des Authentifizierungsinstruments zu
beachten:

» Das Personalisierte Sicherheitsmerkmal darf nicht ungesichert
elektronisch gespeichert werden.

» Bei Eingabe des Personalisierten Sicherheitsmerkmals ist si-
cherzustellen, dass andere Personen dieses nicht ausspahen
kdénnen.

» Das Personalisierte Sicherheitsmerkmal darf nicht per E-Mail
weitergegeben werden.

» Das Personalisierte Sicherheitsmerkmal (z. B. PIN) darf nicht zu-
sammen mit dem Authentifizierungsinstrument verwahrt werden.

» Der Teilnehmer darf zur Autorisierung zum Beispiel eines Auf-
trags oder der Aufhebung einer Sperre nicht mehr als eine TAN
verwenden.

6.3 Sicherheitshinweise der Bank

Der Teilnehmer muss die Sicherheitshinweise auf der Internetseite der
Bank zum Online-Banking, insbesondere die MaRnahmen zum Schutz
der einge setzten Hard- und Software (Kundensystem), beachten.

6.4 Kontrolle der Auftragsdaten mit von der Bank angezeigten Daten

Soweit die Bank dem Teilnehmer Daten aus seinem Online-Ban-
king-Auftrag (zum Beispiel Betrag, Kontonummer des Zahlungsemp-
fangers, Wertpapier-Kennnummer) im Kundensystem oder Uber ein
anderes Gerat des Teilnehmers (zum Beispiel Mobiltelefon, Chip-
kartenlesegerat mit Display) zur Bestatigung anzeigt, ist der Teilnehmer
verpflichtet, vor der Bestétigung die Ubereinstimmung der angezeigten
Daten mit den fir die Transaktion vor gesehenen Daten zu prifen.

7. Anzeige- und Unterrichtungspflichten

7.1 Sperranzeige
(1) Stellt der Teilnehmer

« den Verlust oder den Diebstahl des Authentifizierungsinstruments

« die missbrauchliche Verwendung oder

» die sonstige nicht autorisierte Nutzung seines Authentifizie-
rungsinstruments oder eines seiner Personalisierten Sicher-
heitsmerkmale

fest, muss der Teilnehmer die Bank hierliber unverzuglich unter-
richten (Sperranzeige). Der Teilnehmer kann der Bank eine Sperr-
anzeige jederzeit auch uber die gesondert mitgeteilten Kontakt-
daten abgeben.
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(2) Der Teilnehmer hat jeden Diebstahl oder Missbrauch unverziglich
bei der Polizei zur Anzeige zu bringen.

(3) Hat der Teilnehmer den Verdacht, dass eine andere Person un-
berechtigt

 den Besitz an seinem Authentifizierungsinstrument oder die Kennt-
nis seines Personalisierten Sicherheitsmerkmals erlangt hat oder

+ das Authentifizierungsinstrument oder das Personalisierte Si-
cherheitsmerkmal verwendet,

muss er ebenfalls eine Sperranzeige abgeben.

7.2 Unterrichtung uber nicht autorisierte oder fehlerhaft ausge-
flhrte Auftrage

Der Kontoinhaber hat die Bank unverziglich nach Feststellung eines
nicht autorisierten oder fehlerhaft ausgefiihrten Auftrags hiertiber zu
unterrichten.

8. Nutzungssperre

8.1 Sperre auf Veranlassung des Teilnehmers

Die Bank sperrt auf Veranlassung des Teilnehmers, ins besondere im
Fall der Sperranzeige nach Nummer 8.1

+ den Online-Banking-Zugang fir ihn oder alle Teilnehmer oder
« sein Authentifizierungsinstrument.

8.2 Sperre auf Veranlassung der Bank

(1) Die Bank darf den Online-Banking-Zugang fiir einen Teilnehmer
sperren, wenn

 sie berechtigt ist, den Online-Banking-Vertrag aus wichtigem
Grund zu kiindigen,

» sachliche Griinde im Zusammenhang mit der Sicherheit des
Authentifizierungsinstruments oder des Personalisierten Si-
cherheitsmerkmals dies rechtfertigen oder

« der Verdacht einer nicht autorisierten oder einer betriigerischen
Verwendung des Authentifizierungsinstruments besteht.

(2) Die Bank wird den Kontoinhaber unter Angabe der hierfir maf3-
geblichen Griinde méglichst vor, spatestens jedoch unverziglich
nach der Sperre auf dem vereinbarten Weg unterrichten.

8.3 Aufhebung der Sperre

Die Bank wird eine Sperre aufheben oder das Personalisierte Sicher-
heitsmerkmal beziehungsweise das Authentifizierungsinstrument aus-
tauschen, wenn die Griinde fiir die Sperre nicht mehr gegeben sind.
Hierlber unterrichtet sie den Kontoinhaber unverziglich.

9. Haftung

9.1 Haftung der Bank bei einer nicht autorisierten Online-Banking-
Verfiigung und einer nicht, fehlerhaft oder verspatet ausgefiihrten
Online-Banking-Verfligung

Die Haftung der Bank bei einer nicht autorisierten Online-Banking-Ver-
fugung und einer nicht, fehlerhaft oder verspatet ausgefiihrten On-
line-Banking-Verfiigung richtet sich nach den fiir die jeweilige Auftrags-
art vereinbarten Sonderbedingungen (zum Beispiel Bedingungen fiir
den Uberweisungsverkehr, Bedingungen fiir das Wertpapiergeschéft).

9.2 Haftung des Kontoinhabers bei missbrauchlicher Nutzung eines
Personalisierten Sicherheitsmerkmals oder eines Authentifizie-
rungsinstruments

9.2.1 Haftung des Kontoinhabers fiir nicht autorisierte Zahlungs-
vorgange vor der Sperranzeige

(1) Beruhen nicht autorisierte Zahlungsvorgange vor der Sperran-
zeige auf der Nutzung eines verloren gegangenen, gestohlenen
oder sonst abhanden gekommenen Authentifizierungsinstruments
oder auf der sonstigen missbrauchlichen Verwendung eines Au-
thentifizierungsinstruments, haftet der Kontoinhaber fir den der
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Bank hierdurch entstehenden Schaden bis zu einem Betrag von
50 Euro, ohne dass es darauf ankommt, ob den Teilnehmer ein
Verschulden trifft.

Der Kontoinhaber ist nicht zum Ersatz des Schadens nach Absatz
1 verpflichtet, wenn

@
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» es ihm nicht mdglich gewesen ist, den Verlust, den Diebstahl,
das Abhandenkommen oder eine sonstige missbrauchliche
Verwendung des Authentifizierungsinstruments vor dem nicht
autorisierten Zahlungsvorgang zu bemerken, oder

+ der Verlust des Authentifizierungsinstruments durch einen An-
gestellten, einen Agenten, eine Zweigniederlassung eines Zah-
lungsdienstleisters oder eine sonstige Stelle, an die Tatigkeiten
des Zahlungsdienstleisters ausgelagert wurden, verursacht
worden ist.

(3) Kommt es vor der Sperranzeige zu nicht autorisierten Zahlungs-
vorgangen und hat der Teilnehmer in betriigerischer Absicht ge-
handelt oder seine Anzeige- und Sorgfaltspflichten nach diesen
Bedingungen vorsatzlich oder grob fahrlassig verletzt, tragt der
Kontoinhaber abweichend von den Absatzen 1 und 2 den hier-
durch entstandenen Schaden in vollem Umfang. Grobe Fahrlas-
sigkeit des Teilnehmers kann insbesondere vorliegen, wenn er

» den Verlust oder Diebstahl des Authentifizierungsinstruments
oder die missbrauchliche Nutzung des Authentifizierungsin-
struments oder des Personalisierten Sicherheitsmerkmals der
Bank nicht unverziglich anzeigt, nachdem er hiervon Kenntnis
erlangt hat (siehe Nummer 8.1 Absatz 1),

« das Personalisierte Sicherheitsmerkmal ungesichert elektronisch
gespeichert hat (siehe Nummer 7.2 Absatz 2 1. Spiegelstrich),

+ das Personalisierte Sicherheitsmerkmal nicht geheim gehalten
hat und der Miss brauch dadurch verursacht wurde (siehe Num-
mer 7.2 Absatz 1),

+ das Personalisierte Sicherheitsmerkmal per E-Mail weitergege-
ben hat (siehe Nummer 7.2 Absatz 2 3. Spiegelstrich),

» das Personalisierte Sicherheitsmerkmal auf dem Authentifizie-
rungsinstrument vermerkt oder zusammen mit diesem verwahrt
hat (siehe Nummer 7.2 Absatz 2 4. Spiegelstrich),

» mehr als eine TAN zur Autorisierung eines Auftrags verwendet
hat (siehe Nummer 7.2 Absatz 2 5. Spiegelstrich),

Abweichend von den Absatzen 1 und 3 ist der Kontoinhaber
nicht zum Schadensersatz verpflichtet, wenn die Bank vom Teil-
nehmer eine starke Kundenauthentifizierung nach § 1 Absatz
24 Zahlungsdiensteaufsichtsgesetz nicht verlangt hat, obwohl
die Bank zur starken Kundenauthentifizierung nach § 68 Absatz
4 Zahlungsdiensteaufsichtsgesetz verpflichtet war. Eine starke
Kundenauthentifizierung erfordert insbesondere die Verwendung
von zwei voneinander unabhangigen Elementen aus den Katego-
rien Wissen (etwas, das der Teilnehmer weil}, z. B. PIN), Besitz
(etwas, das der Teilnehmer besitzt, z. B. TAN-Generator) oder In-
harenz (etwas, das der Teilnehmer ist, z. B. Fingerabdruck).
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Die Haftung fiir Schaden, die innerhalb des Zeitraums, fir den
das Verfuigungslimit gilt, verursacht werden, beschrankt sich je-
weils auf das vereinbarte Verfigungslimit.

Der Kontoinhaber ist nicht zum Ersatz des Schadens nach Absatz
1 und 3 verpflichtet, wenn der Teilnehmer die Sperranzeige nach
Nummer 8.1 nicht abgeben konnte, weil die Bank nicht die Még-
lichkeit zur Entgegennahme der Sperranzeige sichergestellt hatte.
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(7) Die Absatze 2 und 4 bis 6 finden keine Anwendung, wenn der
Teilnehmer in betrligerischer Absicht gehandelt hat.

(8) Ist der Kontoinhaber kein Verbraucher, gilt ergédnzend Folgendes:

» Der Kontoinhaber haftet fiir Schaden aufgrund von nicht au-
torisierten Zahlungsvorgangen uber die Haftungsgrenze von
50 Euro nach Absatz 1 und 3 hinaus, wenn der Teilnehmer
fahrlassig oder vorsatzlich gegen seine Anzeige- und Sorgfalts-
pflichten nach diesen Bedingungen verstoRen hat.
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» Die Haftungsbeschrankung in Absatz 2 erster Spiegelstrich
findet keine Anwendung.

9.2.2 Haftung des Depotinhabers bei nicht autorisierten Wert-
papiertransaktionen vor der Sperranzeige

Beruhen nicht autorisierte Wertpapiertransaktionen vor der Sperran-
zeige auf der Nutzung eines verloren gegangenen oder gestohlenen
Authentifizierungsinstruments oder auf der sonstigen missbrauch-
lichen Nutzung des Personalisierten Sicherheitsmerkmals oder des
Authentifizierungsinstruments und ist der Bank hier durch ein Scha-
den entstanden, haften der Depotinhaber und die Bank nach den ge-
setzlichen Grundsatzen des Mitverschuldens.

9.2.3 Haftung der Bank ab der Sperranzeige

Sobald die Bank eine Sperranzeige eines Teilnehmers erhalten hat,
Ubernimmt sie alle danach durch nicht autorisierte Online-Bank-
ing-Verfigungen entstehenden Schaden. Dies gilt nicht, wenn der
Teilnehmer in betrligerischer Absicht gehandelt hat.

9.2.4 Haftungsausschluss

Haftungsanspriiche sind ausgeschlossen, wenn die einen Anspruch
begriindenden Umstande auf einem ungewdhnlichen und unvorherseh-
baren Ereignis beruhen, auf das diejenige Partei, die sich auf dieses Er-
eignis beruft, keinen Einfluss hat, und dessen Folgen trotz Anwendung
der gebotenen Sorgfalt von ihr nicht hatten vermieden werden kénnen.

10. Kommunikation mit der Bank

10.1 Das elektronische Postfach

Die Bank stellt allen Nutzern des Online-Bankings ein elektronisches
Postfach zur Verfligung, die Nutzung des elektronischen Postfach setzt
die Teilnahme des Kunden am Online-Banking Angebot der Bank vo-
raus. Ebenso ist eine Teilnahme am Online-Banking der Bank nur még-
lich, sofern auch das elektronische Postfach genutzt wird. Der Kunde
kann das Postfach im jeweils bereitgestellten Funktionsumfang nutzen.

Bei Nutzung des elektronischen Postfach ist die Bank berechtigt —
aber nicht verpflichtet — im Rahmen des Vertragsbeziehung grund-
satzlich alle Mitteilungen und Informationen auf elektronischen Weg
zu Verfigung zu stellen. Dies umfasst unter anderem Kontoausziige,
Anlagebestétigungen, Steuerbescheinigungen oder Anderungen der
Allgemeinen Geschéaftsbedingungen.

10.2 Ubermittlung von Konto- und Kundendokumenten

Die Ubermittlung der Mitteilungen und Informationen erfolgt unter an-
derem durch Einstellung von Dateien im PDF-Format in das elektro-
nische Postfach des Kunden.

Die Bank bleibt dazu berechtigt, dem Kunden Dokumente nicht durch
Einstellung einer Datei in das elektronische Postfach, sondern per
Post zuzusenden, wenn sie dies unter Berucksichtigung des Kun-
deninteresses fiir zweckmaRig halt oder es aus rechtlichen Griinden
erforderlich ist.

Der Kunde kann die Nutzung des elektronischen Postfachs jederzeit
in Textform ohne Einhaltung einer Frist kiindigen. Die Bank kann die
Nutzung des Postfachs jederzeit mit einer Frist von zwei Monaten
kiindigen, es sei denn, es liegt ein wichtiger Grund vor, der sie zu
einer auRerordentlichen Kiindigung berechtigen wiirde.

Ein wichtiger Grund liegt insbesondere dann vor, wenn es der Bank
auch unter angemessener Bertcksichtigung der Belange des Kunden
unzumutbar erscheint, den elektronischen Postfach-Dienst fortzusetzen.

11. AuBergerichtliche Streitschlichtung und sonstige
Beschwerdemoglichkeit

Fur die Beilegung von Streitigkeiten mit der Bank kann sich der Teil-
nehmer an die im ,Preis- und Leistungsverzeichnis” ndher bezeichne-
ten Streitschlichtungs- oder Beschwerdestellen wenden.
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